Resposta e-SIC
Assunto: Impressao de IPVA pelo site da SEFIN

Com cordiais cumprimentos, e em atencdao a demanda via e-SIC, que postula informacdes sobre
as camadas de seguranca cibernéticas de arrecadacao, esta setorial comunica o que segue.

Em que pese a gravidade do caso narrado, nos autos aqui apresentados, ndo se encontrou
evidéncia de que houve falha nos sistemas desta Secretaria. O material aqui colacionado nao
apresenta registro do acesso, bem como também nao informa o Documento de Arrecadacdo de
Receitas Estaduais - DARE utilizado para pagamento, impossibilitando uma anélise mais
aprofundada do caso ocorrido. Salienta-se que o dominio informado como falso
(https://ipva.sefin.ro.gov.br/renavam/dare) é legitimo desta Secretaria. Portanto, se o DARE foi
emitido neste ambiente, precisamos da impressdao do documento pago para averiguar tais
inconsisténcias.

Percebe-se que o comprovante 0039144408 trata de recolhimento via PIX. Os dados
apresentados nos levam a crer que o recebedor utilizou um CPF, bem como a descricdo ndo é
condizente com o recolhimento para o Estado de Rondbnia. Ha nitida diferenca para o
comprovante 0039144458, no qual se observa o CNPJ e Descricao de érgdo publico. Alerta-se
para que o contribuinte desconfie de anormalidades desse tipo durante o processo de
pagamento. Sumariza-se alguns cuidados que podem evitar tais ocorréncias:

- Verificar se o ambiente é seguro através do simbolo do cadeado na pagina do navegador
acessado, conforme imagem abaixo:
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- Os dares emitidos pelo Estado de Ronddnia sempre conterdo as duas opcbes de pagamento,
codigo de barras e pix:

- Na tela do aplicativo do banco para confirmacao do pagamento, ha outros indicios que indicam
a veracidade da operacao, vide doc. 0039217993.

Aparentemente, o caso narrado refere-se a golpes no pagamento de IPVA perpetrado por
organizagdo criminosa no qual foi dada ampla divulga¢do na midia nacional.

Ha varios relatos de outras UF que passaram pela atuacao dos mesmos criminosos. O modo de
atuacdo era criar enderecos de sitios eletronicos verossimeis e patrocinar o link no Google para
gue aparecesse no topo das buscas quando o usudrio pesquisasse por palavras-chave tais como:
IPVA, Detran, juntamente com a sigla da UF.

Por se tratar de um dos inumeros golpes que podem ser perpetrados com a utilizacdo de meios
de pagamento digitais, o Estado ndo dispbe de ferramentas de compensacdo das partes lesadas,
cabendo a mesma buscar seus direitos junto as autoridades competentes.

Por fim, havendo maiores duvidas ou a necessidade de que seja apurado formalmente o que foi
alegado, sugerimos que o demandante procure uma de nossas unidades de atendimento e
protocole uma reclamacdo anexando os comprovantes e evidéncias do que se alega, afim de que
haja uma verificacdo mais detalhada, até em razdo do fato de que esse canal de comunicacdo do
e-SIC é para requisicdo de dados/informag6es produzidas ou custodiadas pela Administracdo
Pudblica, ndo se tratando, portanto, de um canal de atendimento ao cidadao ou contribuinte.

Por fim, havendo discordancia ou questionamento, o solicitante tem o prazo de 10 (dias) para
interpor recurso via portal e-SIC.

Atenciosamente,

Comissdo e-SIC/SEFIN
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